


SERVIU

ACOGE COMO POLITICA DE SEGURIDAD
DE LA INFORMACION PARA EL SERVIU
XI REGION DE AYSEN, LA APROBADA
it de POR RESOLUCION N°013453 DEL
Utbansirns ' MINISTERIO DE VIVIENDA Y
URBANISMO DEL 17.11.2017. Y DEJA
SIN EFECTO LA RESOLUCION EXENTA
N°1219/2016.

RESQLUCION EXENTA N00 1 1 49

COYHAIQUE, 10 DIC 201

VISTOS:

La Ley N° 19880 que establece bases de los procedimientos administrativos que rigen
los actos de los ¢rganos de la administracién del estado, El D.L. N© 1.305 (V. y U.) de
1975; el D.S. N°® 355 que aprueba el Reglamento Organico de los Servicios de
Vivienda y Urbanizacion; el Decreto Supremo N°83, de 2005, del Ministerio Secretaria
General de la Presidencia; la Resolucion N© 1.600 del 2008 de la Contraloria General
de la Republica que fija normas sobre exencién del trdmite de toma de razén; El
Decreto TRA N9272/39/2015 de fecha 05.10.2015 V. ¥y U. que me nombra Director
Serviu Region de Aysén, demds normas pertinentes.

CONSIDERANDO:

a)

El Decreto Supremo N©83, de 2005, del Ministerio Secretaria General de la
Presidencia, que aprueba norma técnica para los drganos de la administracidon del
estado sobre seguridad y confidencialidad de los documentos electrénicos. Y la
Norma ISO 27001 {NCh-ISO 27001:2013), que proporciona un marco de gestion
de la seguridad de la informacion utilizable por cualquier tipo de organizacion,
publica o privada.

b) La Resolucidn Exenta N° 1219 de fecha 05.08.2016, que aprobd Politica de
Seguridad de la Informacion para el Servicio de Vivienda y Urbanizacién de la
Regién de Aysén.

¢) Resolucién Exenta N° 013453, de fecha 17.11.2015, aprobd la Politica General de
Seguridad de la Informacién para El Ministerio de Vivienda y Urbanismo.

d) La necesidad de aplicar una actualizacion de la politica de seguridad de la
informacion en este SERVIU de la Regidn de Aysén.

RESUELVQ:

1. Derdgase la Resolucién Exenta N° 1219 de fecha 05.08.2016, que aprobd Politica
de Seguridad de la Informacién para el Servicio de Vivienda y Urbanizacion de la
Regidon de Aysén.

2. Ac6gese como Politica de Seguridad de la Informacién para el SERVIU Region de

Aysén la sancionada mediante 1a Resolucidn Exenta (MINVU) N© 013453, de fecha
17.11.2015, que aprueba la Politica General de Seguridad de la Informacién para
el Ministerio de Vivienda y Urbanismo y sus 15 Serviu, cuyo texto se incorpora a
continuacioén:






DEJA SIN EFECTO RESOLUCION EX. N°9103
(V.y U.), DE 2015 Y APRUEBA LA POLITICA
GENERAL DE SEGURIDAD DE LA
INFORMACION PARA EL MINISTERIO DE
VIVIENDA Y URBANISMO; SUS 15 SEREMI,
SUS 15 SERVIU, PMS Y SUBSECRETARIA DE

V.Y U.
WISTERG O B Y U 17 NOV 20
\ TNov o SANTIAGO, HOV SE RESOLYIO LO QUE SIGUE
sto%#f&?% g}en‘m : . O 1 3 4 5 5

RESOLUCION EXENTA N° _

VISTOS: Lo dispuesto en el D.1. N°1305 de 1975 que
reestructura y regionaliza el Ministerio de Vivienda y Urbanismo; en el D.S N°83, de
2005, de MINSEGPRES, que aprueba norma técnica para los b6rganos de Ia
administracion del Estado sobre la seguridad y confidenclalidad de los documentos
electrénicos; la norma chilena NCh-ISO 27001:2013, sobre Sistema de Gestién de
Seguridad de la Informacion — requisitos; fa Resolucién Exenta N° 9103 (V. y U.), de
2015, que aprueba la Politica General de Seguridad de la Informacién para el Ministerio
de Vivienda y Urbanismo; la Resoluclén N° 1600 de 2008, de la Contraloria General de
la Republica, que fija normas sobre exencion del tramite de toma de razén;

CONSIDERANDO:

a) Que se han dictado una serle de normas entre [as que se encuentra el Decreto
Supremo N° 83, de 2005, del Ministerio Secretarfa General de la Presldencia, que
aprueba norma técnica para los érganos de la administracion del Estado sobre seguridad
y confidencialidad de los -documentos electrénicos y la Norma Chilena NCh-ISO
27001:2013 que proporciona un marco de gestidn de Seguridad de la Informacion
utilizable por cualqmer tipo de organizacién, piblica o privada. .

b) La necesldad evaluada, como resultado de la revisién efectuada por parte del Comité
de Segurldad de la Informaclon, de reestructurar y ajustar contenidos en la Politica
General de Seguridad de la Informacién versién 05, aprobada mediante Resoluclén
Exenta N°9103 (V. y U.), de 2015,

RESOLUCION:

I, Déjase sin efecto, a partir de la total tramitacion del presente acto administrativo,
la Resoluciéon Exenta N®9103 (V. y U.}, de 2015,

II1. Apruébase la Politica General de Seguridad de la Informacién del MINVU, version
06, para ser implementada en las 15 SEREMI de Vivienda y Urbanlsmo,‘en los 15
SERVIU, en el PMS y en la Subsecretaria, la que se detalla a continuacion;
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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION / V. 06
MINEISTERIO DE VIVIENDA Y URBANISMOQ
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0. GLOSARIO
Informacion Toda comunicacidn o representacién de conocimiento como datos, en
cualquier forma, tales como formas textuales, numéricas, graficas,
cartogréficas, narrativas o audiovisuales, y en cualquier medio, ya sea digital,
en papel, audiovisual u otrg.
Activo de Todo elemento, sea tangible o no, que contenga datos que sean relevantes
Informacién para el Ministerio, que se encuentren en formato flslco o electrénico, sean
equipos o aplicativos, ¢ incluso las personas cuyo conoclmiento sirven para los
propdsitos de la Institucién.
Seguridad de la Preservacidn de la confidencialidad, Integridad y disponibilidad de la
Informacion informacion.
Sistema de La parte del sistema de gestion general, basada en un enfoque de riesgo
Gestidn de organizacional, que se establece para crear, implementar, operar, supervisar,
Seguridad de la revisar, mantener y mejorar a seguridad de la informacién. Este Inciuye la
Informacidn {5GSI1} estructura organizativa, las politicas, las actividades de planificacidn, las
responsabllidades, las préacticas, los procedimientos, los procesos y los
recursos.
Confidencialidad La propledad por la que ia Informacién no se pone a disposicién o se revela a
individuos, entidades o procesos no autorizados.
Disponibiitdad Propiedad o caracteristica de los activos consistente en que las entidades o
procesos autorizados tienen acceso a los mismas cuando Jo requieren
Integridad La propiedad de salvaguardar fa exactitud y completitud de los activos.
Documento  de Declaracién documentada que describe los controles que son relevantes para
Aplicabllidad el SGSI de la organizacién y aplicables al mismo, asf como el rol de cada
institucldn del MINVU en Ja implementacién de los controles de la norma iSO
27001:2013.

Nota: En ef contenidoe del documento se identifican los cambios respecto a la versidn anterior en negrita y cursivo.
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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION / V. 06
MII\'I{STERIO DE VIVIENDA Y URBANISMO

1. DECLARACION INSTITI*CIONAL

£l Ministerio de Vivienda y Utbanismo ~MINVU- ha decidido establecer, Implementar, mantener y mejorar
continuamente un Sistema de !;égurldad- de la Informacidén —en adelante el $S1—, slendo éste un “compromisa en
el fomento y desarrollo de un ol cultura de seguridad, basado en preservar los principios de confidencialidad,
integridad y disponibilidad de g informacidn y asegurar la continuidod operacional, en beneficlo de los usuarios,
cludadanos y partes Interesadds para aiconzar los objetivos institucionales, contribuyendo al desarrollo del pols
en los dmbitos de vivienda, baryio yciudad”,

De este modo, 1a informacién es un activo esencial para que et MINVU alcance sus objetivos con el propdsito de
cumplir con su misidn ministerial. Por tal motivo, entendemos por activo de informacidn todos aquellos
elementos que hacen posible d justentan los procesos operativos o de negocio, como las personas gue utilizan
la informacidn; los equipos, sistlimas e infraestructura gque soporta la informacidn; y la informacién propiamente
tal en cualquiera de sus mdltiplas formatos, incluyendo en papel y digital.

Para el desarrollo del SSI, lal presente politica general, las politicas especificas, procedimientos y otros
documentos relacionados, se afystan a los requerimientos normativos vigentes en seguridad de la informacién,
ademés de considerar los aspedtios pertinentes del marco normative def MINVU.

2. OBIETIVOS DE LA SEGURIDAD DE LA INFORMACION
£l Sistema de Seguridad de .'%fn_fonnaddn del MINVU se olinea y permite soportar los objetivos estratégicos

ministeriales definidos en la Fidha de Deflniciones Estratéglcas AQ?, para lo cual cuenta con fos sigulentes objetivos

de la gestidn de seguridad de it informacidn:

> Resguardar los activos de Informacién mediante controles de seguridad aplicables a partlr del anélisis, evaluacidn
y tratamlento de los riesgos qurI afecten su confidencialidad, integridad y disponibilldad.

= Asegurar la continuidad del negduﬂo a través de acciones tendientes a gestionar los Incidentes y a revertir y resolver
contingenctas que se detecten. | !

Para lo anterfor, en el marco del 551, se establecen un conjunto de lineamientos y pricticas de segurldad de la
informacion en consistencia ¢pn las disposiciones indicadas en esta politica en el punto 5, debiendo ser
formalizadas a través de politichs especificas, procedimientos y otros documentos para su cumplimiento y

aplicacién por parte de las pers *\as, especialmente en los procesos definidos en elalcance.
|

|
I
i

3. AMBITO DE APLICA{ION DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION Y DEL

La presente politica es aplicable funcionarios de planta, contrata y honorarios que forman parte del Minlsterio
de Vivienda y Urbanismo (Subddcretarfa de Vivienda y Urbanismo (Nivel central y 15 SEREMI), 15 SERVIU y
Parque Metropolitano de Santia 'P}, asf como también a asesores, consultores, practicantes y personas naturales
o juridicas que prestan serviclos para el MINVU.

Sin perjuicio de lo anterior, cad Servicio®* puede definir las politicas especificas de Segurldad de la Informacldn
gue considere necesarias y que son de aplicacién local, sin embargo, éstas no pueden contener elementos que
contravengan la presente politica, aplicdndose ademds esta Gltima en todos los aspectos no regulados por
aquellas.

Para el desarrolio del 551, se co ideran los requisitos de la norma NCh-1S0 27001:2013, asf como los Requisitos
Regulatorios y Legales aplicables Identificados en ef documento Catastro Normativa MINVU,

! disponible en www.minvu.cl, enlace “Marko Normativo®.
2 | ps objetivos estratégicos minlsteriales se iencuentran dispanibles en la Ficha de Definiciones Estratéglcas {Formulario AQ) publicado en la

Piginalde?
Las coplas impresas sin firmpioriginal de este documento corresponden a verstones no controladas. -




POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION / V.06
MINISTERIQ DE VIVIENDA Y URBANISMO' '

La NCh-ISO 27001:2013 establece dominias y controles que se deben cumplir en el marco de un Sistema de
Gestidn de la Seguridad de la Informacién (SGSI). Estos dominios han side considerados en el S31 del MINVU y
corresponden a los siguientes:

1. Politica de Seguridad de la Informacidn

2. Organizacion de la Seguridad de la Informacién
3. Sequridad de los Recursos Humanos

4. Gestlon de Activos

5. Control de Acceso

6. Criptografia

7. Seguridad Fisica y de! Ambiente

8. Seguridad de las Operaciones

9. Seguridad de las Comunicaciones '

10. Adquisicidn, desarrolio y mantepfmienta de los Sistemas de Informaclén

11. Relaclones con el proveedor

12. Gestidn de Incidentes en la Seguridad de la Informacicn

13. Aspectos de la Seguridad de fa informacion el a gestion de la continuidad def negocio.
14. Cumpfimiento ‘

Pura todos estos dominios, se establecerdn un conjunto de normas, directrices, procedimientos, instructivos y
herramientas de seguridad que permitirdn mitigar los riesgos que pudiesen afectar la proteccidn de los activos
de informacidn, Esto documentacion estord disponible pare todos los funcionarios en lo intranet institucional.

" ta definicién de los procesos (asoclados a los productos estratégicos?), que forman parte del S5t, es formalizado
por cada Servicio, a través de un documento que contiene los fundamentos y criterios de dicha seleccidn.

Cabe destacar que independiente del Alcance definido en cada Serviclo, existen algunos controles normativos
que son de aplicacidn transversat a toda la institucién.

Adicionalmente, se cuenta con el “Documento de Aplicabilidad”, en el cudl se identifican los controles de lo
forma IS0 27001:2013, su uaplicabliidad Institucional y el rol de Subsecretarfo, SERVIU y PM3 en su
implementacidn.

ROLES Y RESPONSABILIDADES
Los roles y responsabilidades para el S5i sen definidos por cada Servicio, en cuanto a su compasicion vy
funciones, mediante la formalizacién de un acto administrativo que considera al menos:

= Un/a Encargado/a de Seguridad de la Infermacién, en cuyo rol el Jefe de cada Servicio delega las decisiones

relativas a la seguridad de la informacién y su coordinacién, asegurando ia alineacion del S5t y sus objetivos al
curaplimiento de los objetivos estratégicos, coordinanda las acclones necesarias para satisfacer los requisitos
aplicables, favoreciendo la mejora continua de este sistema de gestién y la satisfaccién de las partes
interesadas.

© Un Comité de Seguridad de la Informacién —o Comité de similar dengminacién—, formado por un equipo

muitidisciplinario de cada Servicio que tiene injerancia en las decisiones estratégicas relativas a la seguridad de
la informacién, a partir de los dominios que regulan los diferentesaspectos.

4 Los pmductos estratégicos se encuentran deflnldos en el Farmulario de Definiciones Estratéglcas (Formulario AL} vigente de los

espondlentes Servicios, disponible en hitp://www dipres.gob.cl/595/w3-propertyvalue-15400.html. Los procesas asociados 2
os también se les denomina “procesos de provisidn de hienes y servicios”, o “del negocio”,
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POLITICA GENE’ﬁA
MINESTERIO DE VIVIENDA Y URBANISMO

L DE SEGURIDAD DE LA INFORMACION / V. 06

Cabe destacor gue los usuario

de Vivienday y Urbanismo, asi

Jurfdicas que preston servicl
sequridad de lo informacidn
informacidn que tienen a su ¢
que detecte.

DISPOSICIONES PA

La seguridad de la informacli
los sistemas tecnoldglcos g
confidencialidad, la disponibi

A continuacién, se describe ¢

DE LA CONFIDENCIA
El MINVU se compromete
lineamientos, pricticas de s
confidencial en la gestidn int
clasificactdn es de cardcter in
cual se encuentra a cargo d
transparencia de ta funcidn p

Por lo anterior, y dada la con
en poder de los drganos de |
desconocimiento ni obstaculi
y condiciones que establece |

Adernds, el resguardo de la In
de datos personales o tenga
Proteccién de Datos de Card

De este modo, cada Servicio sgq

la Informacldn fisica como la
legislacidn vigente, revisando

5.2 DE LA INTEGRIDAD D

5.3 DE LA DISPONIBILID

El MINVL establece lineamie
informacidn contenida en cual
salvaguardando ademds lama

EL MINVU asegura [a disponi
sistemas e infraestructura qu
interna tomo externa, establ

cualquter accidn que elimine 4

del flulo de informacién.

funcionarios da planta, contrata y honorarios que forman parte del Minlsterio
como también asesores, consultores, practicantes y personas naturales o
para e MINVU, tienen como responsabiiidades cumplir las politicas de
de! MINVU, asegurar la confiabilidad, disponibifidad e integridad de la
rga y reportar oportunamente los incidentes de seguridad de la informacidn
|

4

, RESGUARDAR LA INFORMACION

es el conjunto de medidas preventivas y reactivas de las organizaciones y de
B permiten resguardar y proteger la informacién, buscando mantener la
dad e integridad de Ja misma.

e el MINVU aborda estos principios basicos de Seguridad de la Informacidn.

IDAD DE LA INFORMACION

preservar la confidenclalidad de la informacidn institucional, estabieciendo
uridad y mecanismos para clasificar y reconocer la informacién de cardcter
na, que deba ser protegida ante filtracidn o divulgacién no autarizada. Esta
erna y diferente de la tipificacién del cardcter reservado de fa Informacidn, la
equlpo de Transparencla en cada Servicio, quienes preservan el principio de
lica® recogido en la Ley 20.285 sobre Acceso a la [nformacion Publica.

:clén piiblica de la informacidn elaborada con presupuesto puhblico y que obra
dministraclén def Estado, s Importante sefialar que su resguardo no implica
¢cién del derecho de toda persona a salicltar y recibir informacidn, en |a forma

Ley 20.285.

'

rmacidn Involucra la obligacidn de las personas que trabajan en el tratamiento
‘acceso a estos, de guardar secreto sobre los mismos, seglin Ley 19.628 de
r Personal.

| :
mpromete a Implementar los controles necesarios para garantizar que, tanto
igital, sea accesible sélo por aguellos usuarios autorlzados v de acuerdo a la
priddicamente estos lineamientos.

LA INFORMACION
tos, pricticas de seguridad y mecanismos que aseguran la integridad de fa
sier espacio, equipo, sistema o infraestructura, en todos los formatos posibles,

or completitud, coharencia, consistencia y actualizacidn de sistemas y procesos.

D DE LA INFORMACION

lidad de la informacidn ministerial, incluyendo la disponibllidad de equipos,
a contengan o la provean en los niveles y tiempos requeridos, tanto a escala
riendo lineamientos, practicas de seguridad y mecanismos que prevengan
@exponga a pérdida 13 informacién relevante y que mantengan 1a continuidad

6 GESTION DOCUMENTAL DEL SISTEMA DE SEGURIDAD DE LA INFORMACION

POLITICA Y OFTROS DOCUMENTOS

6.1 GENERACION DE UNA

fardcter plblico de la informacidn de Jos drganos de la Administracidn del Estado.

Pigina5de 7
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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION / V. 06
MINISTERIC DE VIVIENDA Y URBANISMO

propdsito. Asimlsmo, para la Implementacidn operativa de algunas politlcas especificas de seguridad, se
elaberen procedimientos u otros documentos que se alinean con los parametros establecidos de
documentacidn en cada Serviclo. '

6.2 APROBACION DE UNA POLITICA Y OTROS DOCUMENTOS
Las peliticas especificas de segurldad son aprobadas por el Jefe de Servicio, y los procedimientos por los
Jefes/Encargados de cada drea respectiva o el Encargado de Seguridad de la informacién de cada Servicio o &f
Jefe de Serviclo, dependlendo de los linearnlentos y pricticas de seguridad particulares o transversales,
conforme a su estructura y requerimientos de segurldad. Dicha aprobacidn se formuliza g través de correo
electrdnico, octa de reunion del comité de seguridad de la Informocién, acto administrative emitido por el
Jefe de Servicio u atro mecanismo que se establezca para tal efecto.

6.3 PUBLICACION Y COMUNICACION DE UNA POLITICA Y OTROS DOCUMENTOS
Las versiones vigentes de la presente politica v aquella documentacion vinculada al Sistema de Seguridad de
Informacién se publica de acuerdo a lo establecido por cada Serviclo, asegurando que todos los funcionarios
puedan acceder a la documentacién.

La comunicacidn de la presente politica, las politicas especificas de seguridad, los procedimientos y otros
documentos, se efectio de manera que el contenido de la documentacién sea accesible y comprensible para
todos los usuarios, pudiendo vtilizarse los canales de difusién establecidos, como Intranet, Minvuletin, correo
electrénico, entre otros.

6.4 REVISION DE LA POLITICA :
La presente politica serd revisada anualmente o cuando el MINVU lo requiera, para asegurar su continuidad e
idoneidad, consideranda los cambios que puedan producirse, tales como: enfoques a la gestitn de seguridad,
circunstancias de la Institucidn, cambios legales, cambios al ambiente técnico, recomendaciones realizadas por
autoridades pertinentes, tendencias relacionadas con amenazas y las vulnerabilidades, entre otras.

Asimismo, cada Servicio evaluard el cumplimiento de 2 presente politica general, a lo menos cada tres afios,
mediante auditor(as internas, externas y/o revisiones Independientes.

7 SANCIONES APLICABLES
El Incumplimiento o violacién a esta politica, conlleva a la aplicacidn de medidas disciplinarias previstas en el
Estatuto Administrativo, pare los funcionarios del MINVU, o al término anticipado del contrato por
incumplimiento de obligaclones, cuando se trate de personas que no tengan responsabilidad administrativa o
empresas que se encuentren dentro del alcance de |a presente politica, sin perjuicio de las responsabilidades
civiles y penales que se deriven de tales infracclones.

PéginaGde7
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POLITICA GEN L DE SEGURIDAD DE LA INFORMACION / V. 06
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CONTROL DE vensxo“es

‘Fecha | Motivodela | | N
Aprob, | revision|. | L . Autorles)

.Versi(m :

Leonardo Cavieres/ Encargado Seguridad Informdtica DINFO; lvonne
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Nov Actualizacién fjgrma | Profeslonal Depto. Estudios DIVAD; Juan Pablo Rlos / Abogado DUUR; Marfa

] 2015 1SO 27001 y cambio Waleska Gatlca Norambuena / Abogado DUUR; Marcela Jara Cartes /

de versién| Analista Seccidn Gestién de Procesos DIFIN; Paulo Torreblanca / Anallsta
Ti Seccién Gestitn de Procesos DIFIN; Gonzalo Ferndndez Rodriguez / Enc.
i ] Seccidn Gestidn de Procesos DIFIN.
Revisién angal,
consldera nugyos Leonardo Cavieres/ Encargado Seguridad Informatica DINFO; Claudio
Octubre requerimientokRed Paredes/ Jefe de Ingenierfa y Explotacldn de Slstemas DINFO; Ivanne
05 2017 de Expertos . Valdivia / Profesional Depto. Estudlos DIVAD; Viviana Pefia / Analista
identifican Secclén Gestlén de Procesos DIFIN; Marcela Jara/ Encargada Seccién
cambios an negrita y Gesti6n de Procesos DIFIN,

cursiva.

—

Ivdn Leonhgrdt Cardenas / Subsecretarlo de Vivienda y Urbanismeo.

. . . Alaxla Narah|o Loyola / Encargada de Seguridad de la Informacidn.

 Revistén: - - Andrea Ubd) Espinoza / Jefa {S) Depto. Planificacion y Control de Gestldn DIFIN,
Comité de Saguridad de la informacién Subsecretarfa de V. y U,

Encargadosfas de Seguridad de la Informacién de SERVILU y Parque Matropolitano.

Aprobaclon: Paulina Sabpll Astaburuaga / Ministra de Vivienda y Urbanismo.
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III,

Iv,

* 4 4 8 & 2 0O e

Establécese la obligacidn de los/as Encargados/as de Seguridad de la Informacién de
la Subsecretaria de V. y U., SERVIU Y PMS de efectuar la difusién de la politica fijada
por este instrumento a todos los equipos de trabajo, asi como realizar todas las
acciones tendientes a su implementacién y velar por su estricto cumplimiento.

Se deja constancia que la presente Resolucién no irroga gastos para el presupuesto de
este Ministerio, como de los Servicios que se relacionan con el Gobierno por su
intermedio,

ANOTESE, NOTIFIQUESE, CUMPLASE Y ARCHIVESE.

ABALL ASTABURUAGA
VIVIENDA Y URBANISMO

Gabinkté@ i
Gabinete
SEREMI (15)

Directores SERVIU (15)
Director PMS ,

Divislones Nivel Central (7)

Auditoria Interna Ministerial IVAN LEONHARDT CARDENAS

Contraloria Interna Ministerial b
S R e
Coordinador Nacional Programa Reconstruccion o oot e TARID DE VIVIENDA Y23 ANISMO

Programa Aldeas y Campamentos _

Sistema Integrado de Atencién a la Ciudadania (SIAC)
Depto. Comunicaciones

Comisidn de Estudios Habitacionales y Urbanos (CEHU)
Depto. Planificacion y Control de Gestién DIFIN

Oficina de Partes
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[SEPEV. Y U
Secretarfo V, y U.
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0. GLOSARIO

M ;WA a s Wl

Informacion

Toda comunicacién o representacidn de conocdmientc come datos, en
cvalguler forma, tales como farmas textuzles, numéricas, graficas,
cartogrificas, narrativas o audiovisuales, y en cuaiquier medio, ya sea digital,
en paped, audiovisual v otro.

Activo de
Informacién

Todo elementa, sea tangible ¢ no, que contenga datos que sean relevantes
para et Ministerio, que se encuentren en formato fisico 0 electrénico, sean
equipos o aplicativos, o incluso las persenas cuyo conocimiento sirven para los
propdsitos de la Institucidn,

Seguridad de la

Preservacidn de la cenfldenclalidad, integridad y disponibliidad de Ja

Infarmacicn informacldn.

Sistema de La parte del sistema de gestién general, basada en un enfogque de rlesgo

Gestlén de arganizacional, Que se establece para crear, implementar, operar, supervisar,

Seguridad de la revisar, mantener y mejorar la segurldad de la informacién. Este inciuye la

Informacién [S6S1) estructura organizativas, las politicas, las actividades de planificacién, las
responsabilidades, las practicas, los procedimientos, los procesos y las
recursas.

Confldanclalidad La propiedad per la gue la informacidn no se pone a disposicién o se revela a
individups, entidades o procesos no autorizados.

Disponibifided Propiedad o caracteristica de los activos consistente en que las entldades o
procesos autorlzados tienen acceso a los mismos cuando 1o requieren

Integridad La propiedad de salvaguardar la exactitud y completitud de los actives.

Documento  de Dedlaracién documentada que describe los controles que son relevantes para

Aplicabliidad el 5GSI de la organizacién y aplicables al mismno, asi como ef rol de cada

institucién del MINVU en la implementacién de los controles de fa norma 150
27001:2013.

Nota: En el contenido del documento se identifican los camblos respecto « ke version anterior €n negrita y cursiva,
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1. DECLARACION INSTITUCIONAL

El Ministerio de Vivienda y Utbanismo -MINVU- ha decidlde establecer, Implementar, mantener y mejorar
continuamente un Sistema de $eguridad de la Informacién —en adelante el S5, siendo éste un “campromiso en
e fomenta y desarralio de ung cufturg de seguridad, basade en preservar los princlpios de confldencialidad,
integridad y disponibifidad de i informacidn y asegurar o continuidad operacional, en beneficio de los usvatios,
cludodanos y portes interesadds pora oicanzar los objetivos fnstitucionales, contribuyendo af desarrolie del pafs
en los dmbitos de vivienda, bartio ycivdad®.

De este modo, la informacion ds un activo esenclal para gue el MINVU alcance sus objetives con el propdsito de
cumplir con su misién ministerial. Por tal motivo, entendemos por activo de informacion todos aquellas
elementos que hacen posible d sustentan los procesos operativos @ de negoclo, como |as personas que utilizan
{a informacidn; los equipos, sistiemas e infraestructura que soporta fa informacidn; y la informacién proptamente
tal en cualquiera de sus miltiples formatos, incluyenda en papel y digital.

Fara el desarrollo del 351, la| presente politica general, las politicas especificas, procedimientos y otros
documentos relacionadus, se ajustan a los requerimientss normativos vigentes en seguridad de la informadidn,
ademds de conslderar los aspdtos pertinentes del marco normativo det MINVL.

f.
. OBJETIVOS DE LA SEGURIDAD DE LA INFORMACION

&l sistemo de Seguridad de lg Informacidn del MINVU se olinea y permite soportar los objetivos estratégicos
ministerlales deflnidas en la Fidha de Definicianes Estratégicas A0, para jo cual cuenta con los sigulentes objetivos
de la gestidn de seguridod de i informacién:

= Resguardar los activos de informaddn mediante controles de seguridad aplicables a partir del andlisls, evaluaddn
y tratamiento e fos rlesgos qué afecten su confidencialidad, integridad y disponibilidad.

= Asegurar fa continuidad del negécfa a través de actiones tendientes a gestionar los incidentes y a revertir y resolver
contingencias que se detecten. |

Para lo anterior, en el marco de S5I, se establecen un conjunto de lineamientos y practicas de seguridad de ta
informacién en consistencia cpn las disposiciones Indicadas en esta politica en ef punte 5, debiendo ser
formalizadas 2 través de pclltfpas espec(flcas, procedimientos y otros documentos para su cumplimlento y
aplicackén por parte de las pers+nas, especialmente en los procesos definidos en elalcance.

I

i

AMBITO DE APLICACION DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION Y DEL S5

La presente palitica es aplicablefa funcionarios de planta, contrata y honorarios que forman parte del Ministerlo
de Vivienda y Urbanlsme (Subdecretaria de Vivienda y Urbanisme [Nivel central y 15 SEREMI}, 15 SERVIU ¥
Farque Metropolitano de Santialgo), asi como también a asesares, consultores, practicantes ¥ personas nafurzles
© Juridicas que prestan serviciosipara el MINVU.

Sin perjuicio de lo anterior, cadg Servicio® puede definir las politicas especificas de Seguridad de la Informacién
que considere necesarias y que pon de aplicactién local, sin embargo, éstas no pueden contener elementos que

cantravengan la presente politica, aplicdndose ademds esta Gltima en todos los aspectos no regulados por

aquetlas,

Para el desarrofle del 551, s& cony
Reguiatorios y Legales aplicubl

pideran kos requisitos de la norma NCh-iSO 27001; 2013, asf come los Requisitos
Fs Identificados en el documento Catastro Normativa MINVL,

¥ Dispanlble en www.rmimvicl, enlace *Marko Normathvo®,
¥ Los objetr dgicos ministeriaies sencuentran disponibles en Ja Ficha de Definidones Estratdgicas (Formulario AD) gublicada en |s
.»’.’ﬁlﬁmg, anet del MINVL.
/i@ “%Ino "Servicio" hace referenda a Sulisecretaria de Vivienda y Urbanisma (Nivel central y 15 SEREMI), 15 5ERVIU y Parque Metropoiitano
ey de S'qg ago
P L‘?\F"‘mﬁg Pigina3de7 _
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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACEON / V. 06
MINISTERIO DE VIVIENDA Y URBANISMO

Lo NCh-IS0 27001:2013 estoblece dominfos y controies que se daben cumplir &n ¢! marco de un Shtemo de
Gestién de In Seguridad de la Informacidn {SGSI). Estos dominfas han sido considerados en el SST del MINVU y
corresponden a los sigulentes:

1. Polftica de Seguridad de la informocidn

Orpanizocidn de lo Seguridad de ia Informoelén

Seguridad de los Recursos Humunos

Gestidn de Activos

Control de Acceso

Criptografia

Seguridad Fisica y def Amblente

Seguridad de las Operaciones

Seguridad de las Comunicaciones
L Adquisicidn, desarroflo y mantenimiento de fos Sistemas de Informacién
. Relociones con el proveedor
. Gestidn de incidentes en la Seguridad de ta Informacidn
Aspectos de la Seguridad de Ia Informaclén el a gestion de ia continuidad del negocio
Cumplimiento

W oMM WM oA W N

[ I T T
B W N =oQ

Para todos estas dominios, se establecerdn un conjunto de normas, directrices, procedimientos, instructivos y
herramientas de seguridad gue permitirdn mitigar los riesgos que pudizsen afector le proteccidn de los octivos
de Informacidn, Esto documentacidn estand disponible para todos los fundclonanios en In intranet institucional,

La definicién de los procesos {asociados & los productos estratégicos?), que forman parte del 551, es formalizado
por cada Servica, a través de un documento gue conttens jos Fundamentos y erlterios de dicha seleccidn.

Cabe destacar que independiente del Alcance definido en cada Senvcio, existen alguncs contrales normativos
gue son de aplicacién transversal a todz Ia institucicn.

Adicionalmente, se cuenta con el *“Documento de Aplicobliidad”, an el cudi se identifican los controles de o
nona IS0 27001:2013, su aplicobiidad instituclonel y el ro! de Subsecreturfs, SERVIU y PMS en su
implemantocidn.

ROLES ¥ RESPONSABILIDADES
Los roles y responsabllidades para el 551 son definidos por cada Servicio, en cuanto & su composicidn v
funciones, mediante la formalizacién de un acto administrativo que considera al menos:

4

= Un/a Encargado/fa de Seguridac de la Informacdidn, en cuyo rol ef Jefe de coda Servicio delega las decistones
relativas a la seguridad de 13 infermacion y su coordinacién, asegurando la alineacidn del 551 y sus objetivos al
cumplimiento de los abjetivas estratégicos, coordinanda las acclones necesarias para satisfacer los requisitos
aplicables, favorecionds la mejora contlnua de este sistema de gestlén y a satisfaccién de las partes
interesadas.

= Un Comité de Seguridad de la Informacidn —¢ Comité de similar denominacdidn-, formado por un eguipo
multidisciptinario de cada Servicio que tiene injerencia en fas decislones estratégicas relativas 2 la seguridad de
la infarmacidn, a partlr de los dominios que regulan los diferentesaspectos.

R productos estratéglcos se encuentran defiridos en el Formulaﬂo de Deflnlcionas Estratégicas (Formulario A1) vigerte de los
spondientas Serddos, disponible en bitg:/fw BG PSR 400 los procesos asoclados 3
s tamblién se fes denomina “procesos de pmvisldn de b!enes ¥ ﬁenvidos" o“ded negoclo
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Cabe destacar que Jos usugrios, [funch o5 de planta, contratay h 10s que farmon porte del Ministerio
de Viviendo y Urbanksmo, asf|como tambidn asesores, consultores, practicantes y personas noturoles o
Juridicas que preston servicids pora el MINVU, ienen como responsubiiidades cumplir fos polfiticas de
segurided de Jo informockdn del MINVU, asegurar ki conflabliidad, disponibilidad e integridad de ia
informuacién que tenen o su mur:o ¥ reportar opor te las Incid 5 de seguridad de I informockin
que detecte. :

5. DISPOSICIONES PARA RESGUARDAR LA INFORMACION

La seguridad de |z Informacidn es el conjunto de medidas preventivas v reactivas de las organizaciones y de
las sistemas tecnoldgicos que permiten resguardar y proteger la Informacidn, buscandn mantener fa
conflgencizlidad, la disponibikdad e integridad de la misma.

A continuacién, se describe c*ma el MINVL aborda estos principles bisicos de Seguridad de la Informacién.

5.1 DELA CONFIDENCIAIJ.IDAD DE LA INFORMACION
El MINVU se compr ap la confidencialidad de la informacién institucional, estableclendo
lineamientos, practicas de seguridad y mecanismos para clasificar y reconocer fa informacidén de caricter
confidencial en ia gestidn inﬁ;a, que deba ser protegida ante filtracion o divulgacidn no auterizada. Esta
clasificacién es de caracter inkerna y diferente de la tiptficacién del cardcter reservado de fa informacion, ia
cual se encuentra a cargo del equipo de Transparencia en cada Servicio, qulenes preservan el principia de
transparencia de 12 funcién pblica® recogldo en |z Ley 20.285 sobre Acceso a la Informacion Publica,

Por lo anterior, v dada la con'gt:‘rén publica de Ia informacldn elaborada con presupuesto piblico v que obra
en poder de los drganos de 14 administracion del Estado, es Importante sefalar gue su resguardo no Impiica
desconocimtento ni obstaculizacin del derecho de toda persona a solicitar ¥ recibir informacién, en la forma
y condiciones tue establece |3 Ley 20.285.

Ademds, el resguardo de la Inflormacion involucra la obligacidn de |3s personas que trabajan en el tratamiento
de datos personales o tengah acceso a astos, de guardar secreta sobre los mismos, segin Ley 19,5628 de
Proteccion de Datos de Carictier Personal,

De este modo, carz Serviclo s ipromete a implementar los controles necesarles para garanti2ar que, tanto
la informacién fisica como la Migital, sea accesible sélo por aquelles usuarios autorlzados ¥ de acuerdo a la
leglstacidn vigente, revisando ‘)Ibriddicamente estos lineamientos.

'|

i
5.2 DE LA INTEGRIDAD D LA INFORMACION
El MINVY establece (Ineamfenkos, practicas de seguridad y mecanismos que aseguran la Integridad de la
informacidn contenlda en cualhuler espacio, equipe, sistema o infreestructura, en totlos fos formatos posibles,
salvaguardande ademas|a ma\i":r completitud, coherencia, conslstenclz y actualizacién de sistemas v procesos,

5.3 DE LA DISPONIBILID DE LA INFORMACION
EL MINVU osegurg |2 dispenibllidac de la Informacidn ministerial, Incluyendo la disponibilidad de equipos,
sistemas e Infraestructura que |a contengan o Ja provean en los niveles y tiempos requeridos, tanto a escala
interna como externa, estabippiende lineamientos, pricticas te seguridad y mecanismos que prevengan
tualguler accidn gue elimine g exponga a pérdida la informacién relevante y que mantengan la continuidad
del flujo de informacidn.

6 GESTION DOCUMENTAL DEL SISTEMA DE SEGURIDAD DE LA INFORMACIGN

. 5.1 GENERACION DE UNA POLITICA Y OTROS DOCUMENTOS
/: Q‘.\“\”E%l“ politicas de seguridud de fa informacidn se eloboran en base o un formate tipe establecido para diche
£ A .
——n

= h
|

1A R 5 de la Ley 20.285, que establace fardcter publico de la Informadin de los deganos de Ia Admin) 14n del Estadc.
3 < :
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propdsito, Aslmismo, para la Implementacldén operathva de algunas politicas especificas de seguridad, se
elaboran procedimientos u otros dotumentos que se alfnean con los pardmetros establecidos de
docurnentaclon en cada Servicio.

6.2 APROBACION DE UNA POLITICA ¥ OTROS DOCUMENTOS
Las paliticas especificas de seguridad son aprobadas por el Jefe de Servido, y los procedimtentos por fos
Jefes/Encargados de cada drea respectiva o el Encargado de Seguridad de la Informacldn de cada Servicio o f
Jefe de Serviclo, dependienda de los lineamlentos y practicas de segurldad particulares o transversales,
conforme a su estructura y requerimientos de seguridad. Dicha aprobacidn se formolira o través de cormeo
electrdnico, octa de reunidn del comité de seguridad de la informacidn, acto odministrotivo emitide por ef
Jefe de Servicio u otro mecanismo que se establezca pare tal efecto.

6.3 PUBLICACION ¥ COMUNICACION DE UNA POLETICA ¥ OTROS DOCUMENTOS
Las versionas vigentes de la presente politica y aquelfe documentacidn vinculada af Sistema de Seguridad de
Informacién se publica de acuerdo a ks establecido por cada Serviclo, asegurando que todos jos funcionarias
puedon acceder o fa documentaciin,

La comunicacidn de la presente politica, las politicas especificas de seguridad, los procedimlentos y otros
documentos, se efectia de manera que el contenido de 12 decumentacién sea accesible y comprensible para
todes las usuarlas, pudiendo utilizarse los canales de difusidn establecidos, como Intranet, Minvuletin, cormeo
slectrénico, entre otros.

6.4 REVISION DE LA POLITICA
ta presente politica serd revisada anualmente o cuanda el MINVU lo requlera, para asegurar su continuidad e
idoneidad, considerando los cambios que puedan producirse, tales come: enfogues a la gestién de seguridad,
tircunstancias de 1a Institucion, cambias legales, cambias al amblente técnico, recomendlaciones realizadas por
autoridades pertinentes, tendencias relaclonadas con amenazas y las vulnerabilidades, entre otras.

Aslmisma, cada $ervido evaluard el cumplimiento de la presente politica general, a lo menes cada tres afios,
mediante auditorias internas, externas yfo revisiones independientes.

7 SANCIONES APLICABLES
El incumplimiento a violacién a esta politica, conlleva a la aplicaciéln de medidas discipiinarias previstas en el
Estatuto Administrativo, para los fumdonarios del MINVU, o al término anticpado del contrato por
Incumplimlento de obligaclones, cuando se trate de personas que no tengan responsabilidad administrativa o
empresas que se encu&ntren dentre del alcance de [a presente politica, sin perjultle de las responsabliidades
tiviles y penales gue se deriven de tales infracciones.

muﬁﬁp
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CONTROL DE VE RSIOLES

Fecha Motive de fa
Verslén ) revisidn | Autor{es)
Leonarga Cavieres/ Encargado Seguridad informdtica DINFO; lvonne
Valdhvia / Profi | Depto. Estudios DIVAD; Miguel Ancamil Ramos /
Nov. Actualizacidn norma | Profesional Depta. Estudios DIVAD; Juan Pablo Rins { Abogade DIUR; Marfa
05 2015’ 154 27001 y camblo Waleska Gatica N b / Abogado DUUR; Marcela Jara Cartes /
de versidn Anaitsta Seccin Gestidn de Procesos DIFIN; Paulo Torreblanca /7 Analista
Seccidn Gestidn de Procesos DIFIN; Gonzalo Ferndndez Aodriguel / Enc.
Seccidn Gestidn de Procesos DIFIN.
Revisidn anal,
< 4 Le do Cavieres/ Encargado Seguridad Informética DINFG; Claudio
Octubre requerimientc Red Paredes/ Jefe de Ingenler(a y Explotacion de Sistemas DINFO; Ivonne
os 2017 de Expertos| Se Valdivia / Prafesional Depto, Estudias DIVAD; Viviana Pefia / Analista
Identifican fos Seccién Gestion de Procesos DIFIN; Marcela lara/ Encargada Seceidn
cambios en negrita y Gestin de Procasos DIFIN.
b Gursiva,

ivin Leonhdrgt Crdenas / Subsecretario de Vivienda y Urbanlisme.

Alexla Narafjo Loyola / Encargada de Segurldad de la Infarmacidn,

Revishin: Andrea Ubal Espinoza / Jefa {5) Depto. Planificacitn v Contral de Gestidn DiFIN.
Comité de Seguridad de la Informacidn Subsecratarta de V. y U.

Encargadosfas de Seguridad de la Informacidn de SERVIU y Parque Metrapalitang.

L Aprobacin: Paulina Sabglt Astaburuaga / Ministra de Vivienda y Urbanisma.
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III.  Establécese la obligacién de los/as Encargados/as de Seguridad de la Informacion de
la Subsecretaria de V. y U., SERVIU y PMS de efectuar la difusién de la politica fijada
por este Instrumanto a todos los equipos de trabajo, asf como reallzar todas las
acciones tendlentes a su implementacién y velar por su estricto cumplimiento,

V. Se deja constancia que fa presente Resolucién no irroga gastos para el presupuesto de
este Ministerio, como de los Servicios que se relacionan con el Goblerno por su
intermedI|o.

ANOTESE, NOTIFIQUESE, CUMPLASE Y ARCHIVESE.

FABALL ASTABURUAGA
VIVIENDA Y URBANISMO

4% LO QUE TRANSCRISO PARA §U CONOCIWENT"

Gabinete Satisec
SEREMI (15)
Directores SERVIU {15)
Director PMS |

Dlvisiones Nivel Central (7)

Auditoria Interna Ministerial IVAN LEONHARDT CARDENAS

Centraioria Interna Ministerial SUB ETAR tn
Coordinador Nacional Programa Reconstruccion UBSECR O DE VIVIENDA Y"1 " "ANISMO

Programa Aldeas y Campamentos

Sisterna Integrada de Atenclén a [a Cludadania {SIAC)
Depto. Comunicaclones

Comisién de Estudlos Habltacionales y Urbanos (CEHU)
Depto. Planificacién y Control de Gestién DIFIN

Oficina de Partes
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3. Correspondera al Encargado de Seguridad de la Informacion del SERVIU Aysén,
efectuar la difusidon de la Politica fijada por este instrumento, asi como realizar
todas las acciones tendientes a su implementacion y velar por su estricto
cumplimiento.

ANOTESE, COMUNIQUESE, Y ARCHIVESE,

e z o~ " I. -
. DR s "SPEDRO DURAN BRANCHI
", Efﬁ%em SERVIU REGION DE AYSEN

\PIQJJN ut(«f(/

sl

STRIBUCION:
- Depto. Adm. y Finanzas.
- Depto, Técnlco,
- Secclén Contabilidad.
- Departamento Juridics.
- Departamento Programacidn y Control.
- Delegacidn de Puertg Aysén.
- Delegacidn de Cochrane.
- Oficina de Partes,
- Tedos los funclonarios Serviu Region de Aysén.






SERVIL
Reguan g Ayvéndel

¥ General Caton ey
el Lamg

Ministerio de

ey, RECTIFICA RESOLUCION EXENTA N21149 DE

FECHA 20.12.2017, QUE ACOGE COMO
POLITICA DE SEGURIDAD DE LA
INFORMACION PARA EL SERVIU Xi REGION DE
AYSEN, LA APROBADA POR RESOLUCION
N2013453 DEL MINISTERIO DE VIVIENDA Y
URBANISMOC DEL 17.11.2017 Y DEJA SIN
EFECTO LA RESOLUCION EXENTA N21219 DE
2016.

resorucionexentane 0716 0
COYHAIQUE, 7§ DIC 2087

VISTOS:

La Ley N° 19880 que establece bases de los procedimientas administrativos gue rigen los actos de
los drganos de la administracidn del estado, El D.L. N2 1,305 {V.y U.}de 1975; el D.S. N° 355 que aprueba el
Reglamento Orgénico de los Servicios de Vivienda y Urbanizacién; el Decreto Supremo N283, de 2005, del
Ministerio Secretaria General de la Presidencia; la Resolucién N2 1.600 del 2008 de {a Contraloria General
de la Republica que fija normas sobre exencién del tramite de toma de razén; El Decreto TRA
Ne272/39/2015 de fecha 05.10.2015 V. y U. que me nombra Director Serviu Regién de Aysén, demas
normas pertinentes.

CONSIDERANDQ:

a) Considerande que se incurrié en un error en la resolucion exenta N21149 de fecha 20.12.2017, que
sefiala en el considerando ¢) la fecha: “17.11.2015", debe decir: “17.11.2017”. Y en el resuelvo N2 de
dicha resolucion dice “17.11.2015”, debe decir “17.11.2017".

RESUELVO:

1. Rectifiquese lo sefialado en la letra a) del considerando de la presente resolucidn, manteniéndose
en todo lo demas inalterable en resolucién exenta N201149 de fecha 20.12.2017.

ANOTESE, COMUNIQUESE, Y ARCHIVESE.

.5, PEDRO DURAN BRANCHI
'--vbnzgkmr SERVIU REGION DE AYSEN
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DISTRIBUCION:
- Depto, Administracién y Finanzas.
- Deptn. Técnico,
- Seccign Contabilidad.
- Dapartamente Jurldica.
- Departamanto Prograrmacion y Control
- Delegaciin de Puerto Aysén.
- Delegacion da Cochrane.
- Ofigina de Partes.
- Todos los funciorarios Serviu Regién de Aysén.



